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POLITICA DE PRIVACIDAD DE DATOS Y USO DE COOKIES
Aplicacién “BioEQ” — Herramienta informadtica para la gestién documental del proceso de manteni-
miento de equipos biomédicos

La presente Politica de Privacidad de Datos, Uso de Cookies y Prevenciéon de SPAM, establece
los términos y condiciones bajo los cuales “nosotros” ESENCO Soluciones en Ingenieria y De-
sarrollo Tecnolégico S.A.S.: i) usa y protege los datos personales de todo aquel que haya sumi-
nistrado informacién personal a la organizacién, por razdn de la instalacién y el uso de la apli-
cacion “BioEQ” y de los sitios web que la soportan, amparados bajo el dominio “esenco.com.-
co” y sus dominios de nivel inferior, y ii) usa la tecnologia de cookies para rastrear el uso y las
preferencias del usuario dentro de la aplicacion “BioEQ”".

Asi mismo, este documento detalla los procedimientos que se deben agotar y los canales de
comunicaciéon que deben utilizarse para que el titular de los datos personales recolectados
ejerza sus derechos de conocer, actualizar, rectificar y suprimir la informacién suministrada.

Esta Politica aplica a todo dato personal registrado presencial o virtualmente, directamente o
a través de terceros, en las bases de datos de la aplicacién “BioEQ”, con las excepciones que es-
tablece la Ley, y puede ser modificada de manera unilateral con el paso del tiempo; en caso de
generarse algin cambio sustancial sobre la Politica, se comunicaré a los Titulares para su de-
bida revision, no obstante, le recomendamos y enfatizamos revisar continuamente este docu-
mento para asegurarse que estd de acuerdo con la versién més reciente de los términos y con-
diciones. Lea atentamente este documento ya que le ayudara a tomar decisiones informadas
sobre cémo compartir su informacién personal con nosotros.

¢Qué informacién recopilamos?

Para cumplir con su funcién la aplicacién “BioEQ debe recibir o recopilar datos durante su
operacion, e incluso en el momento de su instalacién. Por ejemplo, en la base de datos de
“BioEQ” recopilamos toda la informacién de identificacién personal que recibamos mediante
formularios de contacto, suscripcién o registro que se encuentren en la aplicacion, tales como:
un correo electrénico, una contraseila, un numero teléfonico de contacto, el namero de tu re-
gistro INVIMA e informaci6n de tu cargo en la organizacion a la que perteneces, entre otros.

Asimismo, recopilamos datos relacionados con el comportamiento del usuario durante el uso
de la aplicacién, sea a través de cookies, pixeles o tecnologias similares; entre otros, podria-
mos recopilar el tiempo y ubicacién de uso y los contenidos creados o visitados. También reco-
pilamos datos an6énimos relacionados con las herramientas de acceso y su interaccién con la
aplicacion, tales como direccidn IP, caracteristicas del navegador y dispositivo, preferencias de
idioma o URL de referencia y otra informacién técnica.

¢Como recopilamos la informacion?

Recopilamos la informacién que usted elige proporcionarnos o brindarnos de forma directa, y
registramos de forma automaética algunos otros datos. No tiene el deber que compartir infor-
macién cuando te la solicitemos, pero si la rechaza, es posible que no pueda acceder a ciertos
servicios de la aplicacién “BioEQ” o aprovechar su funcionalidad completa.
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Especificamente, la recoleccién de datos personales de usuarios de la aplicacién “BioEQ”, se
realizara de las siguientes formas:

e Através del acceso y el uso de la aplicacién “BioEQ” desde cualquiera de sus interfaces.
En el contexto de la aplicacion es posible que se soliciten permisos para acceder al sis-
tema de archivos o a la cdmara del dispositivo con el fin de acceder a evidencias docu-
mentales que hacen parte del proceso gestionado por medio de la aplicacién “BioEQ”

e Através de los canales de soporte técnico de la aplicacién “BioEQ”.

¢ Mediante el almacenamiento automaético de los datos de los usuarios que acceden a la
aplicacién BioEQ por el uso de cookies o pixeles.

¢ Mediante el acceso a la ubicacién del dispositivo, usando los servicios del sistema.

Para su mejor comprension, a continuacién describimos en detalle las tecnologias de segui-
miento anteriormente relacionadas:

Cookies: pequeiios archivos de datos que se envian a su navegador o software relacionado
desde un servidor web y se almacenan en su computadora o dispositivo. Las cookies a menu-
do incluyen un identificador inico anénimo y rastrean y almacenan sus preferencias de usua-
rios mientras usan el sitio web, asi como informacién técnica sobre su uso del sitio web.

Pixeles: son fragmentos de cddigo en nuestros canales y nos permiten recopilar informacién
andénima sobre el desempefio de la aplicacion, asi como para encauzar mensajes de difusién en
otras plataformas requeridas para la ejecucion de ciertas funciones de la aplicacidon.

Ubicacion: Para determinar tu ubicacién con diferentes niveles de precisién, utilizamos las he-
rramientas habilitadas por el sistema para tal fin: GPS, Direccién IP, Datos del sensor de tu dis-
positivo o Informacién sobre elementos cercanos a tu dispositivo como puntos de acceso Wi-
Fi, antenas de servicio de telefonia mévil y dispositivos con el Bluetooth activado. El tipo de
datos de ubicacion que recogemos depende en parte de la configuracién del dispositivo y se da
en cumplimiento de las obligaciones contractuales adquiridas con por ESENCO Soluciones en
Ingenieria y Desarrollo Tecnolégico S.A.S. con la organizacién a la que perteneces.

¢Para qué usamos la informacion recopilada?

Los Datos Personales que recolecta la aplicacién “BioEQ” son incluidos en una base de datos a
la cual tiene acceso el personal autorizado de ESENCO S.A.S. en ejercicio de sus funciones, ad-
virtiendo que en ningdn caso estd autorizado el Tratamiento de la informacién para fines dife-
rentes a los aqui descritos, y que le sean comunicados al Titular directamente a més tardar al
momento de la recoleccién.

e Llevar el registro histérico de las actividades asociadas con el mantenimiento de los
equipos biomédicos, en cumplimiento de las obligaciones contractuales entre ESENCO
S.A.S.yla organizacién a la cual pertenece el usuario.
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e Llevar un registro histérico de la informacién de seguimiento con fines de satisfaccién
al usuario, analizando las formas y preferencias de uso de la aplicacién: utilizamos da-
tos en herramientas de andlisis y mediciones para comprender cémo se utilizan nues-
tros servicios y cudl es el desempefio de la aplicacién, buscando optimizar el disefio
del producto mediante un mejoramiento continuo.

e Garantizar que nuestros servicios funcionan correctamente, realizando un seguimien-
to de las interrupciones de red, eventos de bloque o merma de nivel de servicio, o los
problemas de los que nos informas.

e Adelantar las actividades necesarias para gestionar las solicitudes, quejas y reclamos
de los usuarios de la aplicacién; y direccionarlos a las dreas responsables de emitir las
respuestas correspondientes.

e Utilizamos la informacién que recogemos, como tu direccién de correo electrénico,
para interactuar directamente contigo. Por ejemplo, podemos enviarte notificaciones-
exclusivamente relacionadas con la operacién de la aplicacién. También podemos in-
formarte sobre proximos cambios o mejoras en nuestros servicios.

¢ Mejorar la seguridad y fiabilidad de nuestros servicios. Esto incluye detectar, prevenir
y responder frente a fraudes, abusos, riesgos de seguridad y problemas técnicos que
puedan dafiar a ESENCO S.A.S., a nuestros usuarios o al publico en general.

e Tratar los datos para fines de investigacién, innovacién y desarrollo de nuevos produc-
tos y/o servicios.

e Transimitir esta informacién incluso al exterior al proveedor de hosting del servidor
central, segin los lineamientos de Ley y aquellos determinados por la entidad de vigi-
lancia y control.

e Otras actividades relacionadas con el objeto social que necesariamente deben utilizar
la informacién o datos personales recopilados por la aplicacion.

¢{Como mantenemos segura su informacién?

Protegemos la seguridad y la integridad de la informacién que recopilamos mediante la imple-
mentacion de procedimientos fisicos, electrénicos y administrativos para salvaguardar y pro-
teger la informacién contra pérdida, uso indebido, acceso no autorizado o divulgacion, altera-
cion o destruccion. Sin embargo, debido a la naturaleza inherente del internet como un vehicu-
lo de comunicacién global abierto, no podemos garantizar que cualquier informacién, ya sea
durante la transmision a través de Internet, mientras esté almacenada en nuestros sistemas de
datos o mantenida por nosotros, esté absolutamente a salvo de la intrusién otros, incluyendo
de los piratas informaticos.

Al proporcionar informacién a través de los canales provistos en la aplicacion “BioEQ”, debe
tener en cuenta que su transmisién puede no ser segura mientras estd en transito y que un
tercero posiblemente podria ver la informacién en transito.
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¢Como compartimos su informacion?

ESENCO S.A.S. no transmitira ni distribuird a terceros la informacién recopilada por la aplica-
cion “BioEQ”, excepto de acuerdo con estos términos y condiciones. Asimismo, para la gestién
de la informacion recopilada, ESENCO S.A.S. evaluari las politicas, tecnologias y procedimien-
tos de los proveedores e incluird cldusulas en los contratos de colaboracién de manera que no
se permita compartir los datos de la aplicacién con terceros a menos que ESENCO S.A.S. lo so-
licite o lo indique una norma aplicable.

Podemos divulgar informacién de identificacién personal u otra informacion recopilada a tra-
vés de la aplicacién en respuesta a un proceso de auditoria por parte de una entidad de vigi-
lancia y control, en respuesta a un proceso legal o cuando creamos que una norma aplicable lo
exige, por ejemplo, en respuesta a una orden judicial, citacién o solicitud de una agencia de
aplicacién de una norma aplicable.

También podemos divulgar la informacién para proteger la seguridad y el funcionamiento de
la aplicacién o los derechos de otros usuarios de la misma, y para protegernos y proteger
nuestra continuidad de negocio si tenemos motivos para creer que alguien estd causando o
amenazando causar dafio o interferencia con los derechos o la propiedad de ESENCO S.A.S., asi
como también para proteger contra el fraude.

Los datos inicamente se pueden acceder a través de la aplicacién, consultando los registros de
servicio ejecutados por el gestor de mantenimiento. Los registros reposaran en una base de
datos en un servidor central, pero podran ser descargados en formato PDF y almacenados en
otros depdsitos (como por ejemplo en el computador local de otros usuarios de la aplicacion,
debidamente autorizados) si la organizacién con la cual ESENCO S.A.S. tiene vinculo contrac-
tual asi lo determina.

El intercambio de informacién descrito anteriormente puede implicar la transferencia de su
informacién desde hacia fuera de Colombia. El nivel de proteccién de la informacién en estos
otros paises puede ser menor que el ofrecido dentro del Colombia, no obstante, implementa-
remos las medidas adecuadas para garantizar que su informacién personal permanezca prote-
gida y segura de acuerdo con las leyes aplicables de proteccién de datos.

¢Recolectamos informacion de menores de edad?

La aplicacién no est4 dirigida a menores de edad y no recopilamos ni conservamos a sabien-
das ninguna informacidn personal sobre personas menores de edad.

¢{Como puedo ejercer mis derechos como titular de los datos personales?
Las personas naturales cuyos datos personales sean objeto de Tratamiento por parte de ESEN-

CO Soluciones en Ingenieria y Desarrollo Tecnolégico S.A.S,, tienen los siguientes derechos, los
cuales pueden ejercer en cualquier momento:
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* Conocer los Datos Personales sobre los cuales ESENCO Soluciones en Ingenieria y De-
sarrollo Tecnolégico S.A.S., esté realizando el tratamiento. De igual manera, el Titular
puede solicitar en cualquier momento, que sus datos sean actualizados o rectificados,
por ejemplo, si encuentra que sus datos son parciales, inexactos, incompletos, fraccio-
nados, induzcan a error, o aquellos cuyo tratamiento este expresamente prohibido o no
haya sido autorizado.

e Solicitar a ESENCO Soluciones en Ingenieria y Desarrollo Tecnolégico S.A.S. la supre-
sion de sus datos personales y/o revocar la autorizacién otorgada para el Tratamiento
de los mismos, mediante la presentacién de un reclamo, de acuerdo al procedimiento
aqui establecido. No obstante la solicitud de supresion de la informacién y la revocato-
ria de la autorizacion no procederan cuando el Titular de la informacién tenga un de-
ber legal o contractual de permanecer en la Base de Datos y/o archivos, ni mientras se
encuentre vigente la relacién entre el titular y ESENCO Soluciones en Ingenieria y De-
sarrollo Tecnoldgico S.A.S. en virtud de la cual fueron recolectados los datos.

Con el fin de facilitar la proteccidn de los derechos de los titulares de la informacién almacena-
da en la aplicacién “BioEQ”, ESENCO Soluciones en Ingenieria y Desarrollo Tecnolégico S.A.S.
establece para ellos el siguiente procedimiento:

e Persona o drea responsable de la atencién de peticiones: Todas las peticiones, con-
sultas y reclamos que se generen con ocasién del tratamiento de datos personales
deberén ser dirigidas via electrénica al correo datos.personales@esenco.com.co o
en fisico a las oficinas de ESENCO S.A.S. en Bogot4 a la Carrera 27A # 40A - 32.

e Medios de proteccion: En caso de que el(los) titular(es) de la informacion deseen
ejercer alguno de sus derechos, deberd enviar su solicitud, explicando de forma
clara, detallada y precisa el motivo de su requerimiento, los hechos que la susten-
tan, su informacion de contacto, los documentos que quiera hacer valer y su(s)
pretension(es).

Una vez ingresado el requerimiento se proceder4 a seguir con el procedimiento interno para la
atencién de peticion, consulta, queja o reclamo.

¢Cuando modificaremos esta Politica?

Podemos modificar esta Politica para reflejar cambios en la Ley, en nuestra compaiiia, en nues-
tros servicios, o en las précticas y tecnologias de recopilacién y uso de datos. Nuestro uso de la
informacién personal que recopilamos en la aplicacién “BioEQ” est4 sujeto a la Politica de pri-
vacidad vigente en el momento en que se utiliza dicha informacién personal. Dependiendo del
tipo de cambio, podemos notificarle el cambio publicando la aplicacién o por correo electréni-
co. Revise periédicamente esta Politica.

Vigencia

La presente Politica entra en vigor a partir del dia 26 del mes de enero de 2021.
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Los Datos Personales que sean almacenados, utilizados o transmitidos, permaneceran en las
bases de datos del servidor central durante el tiempo que sea necesario para cumplir con las
finalidades expuestas en el manual de la aplicacién “BioEQ” o para que la Empresa pueda cum-
plir con sus deberes contractuales y legales; sin embargo, la informacién sera revisada cada
afio para verificar la veracidad del dato y finalidad de seguir con su tratamiento.




